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Nokia Secure Access Systemはインテリジェント

なSSL-VPNソリューション。インターネットに接続

されたデバイスのブラウザからイントラネットや

エクストラネットにアクセスする際に、認証技術

を採用し、セキュアなアクセス・コントロールを

提供します。

モバイル機器の普及により、ビジネス・ユーザーに

とって、ビジネスの柔軟性と効率性がますます高

まっています。しかし、同時にIT部門では新たな課

題に直面しています。CIOおよびITマネージャーは、

コストを削減しながら、ユーザーがどんなアクセス・

デバイスを使っているかに係わらず、いつでもどこ

でも必要な企業内データにアクセスできるようなシ

ステムを構築し、ユーザーのニーズに応えることが

求められています。しかし、これらのニーズを満たす

ための技術が同時に企業資産を危険にさらす結

果となっています。つまり、ユーザーの認証、使用

している接続機器の種類、その接続機器のセキュ

リティ度を把握することが不可欠となってきており、

これらの情報により適切だと判断されたデータのみ

が、アクセスされ、ローカルに保存され、あるいは

ネットワークへのアップロードされるように制限でき

る仕組みが求められています。

Nokia Secure Access Systemは、費用対効果に優

れたセキュアなアクセスを実現し、従業員やパート

ナー企業がブラウザからSSLを利用して企業内の

電子メールやアプリケーションに接続できるように

なります。ノキアのソリューションによって、ユー

ザーが誰であるか、使用している接続機器は何か、

その時の接続機器のセキュリティ度はどのくらいで

あるかといった基準に応じて、同じユーザーであっ

ても動的に、アクセスできる情報、ローカルに保存

できる情報、あるいはネットワークにアップロードで

きる情報を制御することができます。ノキアは、ネッ

トワ ークのインテグリティを確保しながら、いつでも、

どこでも、どんな接続機器からでもアクセスを可能

にし、ビジネスに柔軟性を提供します。

ビジネス上のメリット

生産性の向上： Nokia Secure Access Systemを

使えば、企業のモバイル・ユーザー、在宅勤務者、

企業から貸与されたデバイスを持たない従業員を

もセキュアに接続することができます。情報の流れ

を合理化し、ビジネス・プロセスの最適化を図るこ

とができます。

リモート・アクセスの総費用を削減： リモート・ア

クセス・システムにかかる莫大な費用は、数多くの

クライアントの導入およびその管理に起因していま

す。標準のSSLブラウザを使用することで、Nokia 

Secure Access Systemは容易な管理と高いROI

（投資収益率）を実現します。

企業の情報資産を保護： Nokia Secure Access 

Systemは、企業内のアプリケーションと従業員や

パートナー企業との簡素かつ拡張性のあるセキュ

アな接続を提供します。企業内の様 な々情報へア

クセスコントロールすることにより、企業の情報資

産のセキュリティを確保します。

情報のモバイル化： 電子メールおよびミッショ

ン・クリティカルなアプリケーションへ、インターネッ

トに接続されたデバイスであれば、企業貸与または

個人のデバイス関わらずアクセスするようになり、

今後このようなモバイル化を通して、情報の可用

性が高まると考えられます。

複数の言語を一台でサポート：複数の言語を一

台のNokia Secure Access Systemで同時にサポー

トし、海外拠点や海外パートナー企業との容易な

接続を可能にします。

主な機能とメリット

クライアント・インテグリティ・スキャン：クライア

ント・インテグリティ・スキャンはNokia Secure 

Access Systemの独自の機能で、リモート・デバイ
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スのオープンTCPポート、悪いファイル、良いファイ

ル、アクティブ・プロセスを調べることにより、企業

データのセキュリティを向上させます。例えば、異

常なオープン・ポートが見つかった場合、リモート・

デバイスにトロイの木馬が存在している可能性が

あります。既知のウイルスは、悪いファイルの一例

です。良いファイルは、最新のアンチ・ウイルス定

義よって識別されます。また、Windowsタスク・リ

ストには、パーソナル・ファイアウォールなどのアク

ティブなプロセスが動作中であることが表示され、

疑わしいソフトウェアのアクティビティが通知されます。

アドバンスド・アクセス・コントロール： Nokia 

Secure Access Systemは接続状態に基づくアクセ

ス・コントロールを実現し、独自の方法でセキュリ

ティを向上させます。リモート・ユーザーのアクセ

ス・レベルは、クライアント・インテグリティ・スキャ

ンの結果またはデジタル証明の有無に応じて、変

更が可能です。例えば、リモート・デバイスが一定

レベルのウイルス対策機能を備えている場合に限

り、ファイルのアップロードやダウンロードを許可す

るように設定することができます。リモート・デバイ

スを個別に認識するデジタル証明書がクライアン

ト側に存在することで、ユーザーに許可された認証

レベルをコントロールすることも可能です。アクセ

ス・コントロールの構成は、ユーザーやユーザー・

グループを直接リソースに追加することができるた

め、非常に簡単です。

セッション・パーシステンス機能：Nokia Secure 

Access Systemの独自機能であるセッション・パー

システンス機能を利用すれば、操作をせずに一定

時間が経過してしまったためSSLセッションがタイム

アウトしてしまっても、データを損失することなく仕事

を再開することができます。Nokia Secure Access 

Systemを使って接続していれば、仕事が中断され

てしまっても安心です。

認証および監査：

 • デジタル証明書ベースの認証とアクセス権許

可が可能で、システム管理者はひとつのユーザー

IDに対して複数のクライアント証明書を適用するこ

とができます。また、一人のユーザーに対して、リ

モート・デバイスごとに異なるレベルのアクセス権

を設定することが可能です。

 • システム管理者はユーザーおよびユーザー・グ

ループを直接リソースに割り当てることでアクセス

構成を行うことができるため、管理の簡素化が図

れます。また、RADIUS上でSecureIDを介し、2段階

の認証を利用することができます。

 • ローカル、RADIUS、LDAP、NTドメイン、NISなど

の幅広い認証方式をサポートしています。

 • ユーザー・アクティビティの詳細なログを保存す

ることが可能。ログはsyslogサーバーに転送するこ

とが可能で、システム・イベントのみをログするよう

に設定することができます。

標準Webブラウザをクライアントとして利用： 

幅広く利用されているSSL対応ブラウザにより、リ

モート・クライアントの配布の必要を解消。セキュリ

ティが向上するだけでなく、企業内リモート・アクセ

ス・システムにかかる費用の節減と管理の複雑さ

の軽減が実現できます。

SSL暗号化： SSL暗号化を利用した監査、認証、

アクセス・コントロールを組み合わせ、さらに独自の

セキュリティおよび生産性向上機能を統合化する

ことで、ノキア・ソリューションは、Webブラウザを

搭載したデバイスでインターネットに接続し、企業

内アプリケーションにアクセスする際に、セキュア

で認証かつコントロールされたアクセスを提供しま

す。SSL技術はインターネットで利用され、年間で

数十億ドルにも相当するビジネス・トランザクショ

ンを保護。この広く普及している技術を活用するこ

とにより、Nokia Secure Access Systemは、企業の

リモート・アクセス・システムにおけるROIを向上し

ます。

ポートフォワーティング・プロキシ：Nokia Secure 

Access Systemを使用すれば、パートナー企業や

従業員に対して、クライアント・サーバー・アプリ

ケーションへのセキュアなアクセスを提供すること

ができます。遠隔地からノートPCを使って接続して

いる従業員は、Nokia Secure Access Systemを利

用し、MS Outlookクライアントを使って電子メール

にアクセスすることが可能です。ERPクライアントを

使用している契約製造業者は、セキュアなコネク

ションを確立して、最新の製造データを入力するこ

とができます。

ノキアのコンプリート・システム・アプローチ： 実

績あるノキアのコンプリート・システム・アプローチ

に基づいたNokia Secure Access Systemは、SSLリ

モート・アクセス市場に、セキュリティ、信頼性、管

理性をもたらします。ノキアIPセキュリティ・プラット

フォーム・シリーズは、一流企業やサービス・プロ

バイダの大きな信頼を得ており、クリティカル・ファ

イアウォール、VPN、IDS機能の運用に利用されて

います。Nokia Secure Access Systemは、SCP認定

のグローバル・サポート＆サービスによってサポー

トされています。

仕様

サポートしているノキアIPセキュリティ・プラットフォーム
・Nokia IP130
・Nokia IP350
・Nokia IP380
・Nokia IP1260
ソフトウェアライセンス
・10、25、50、100、250、500、1200ユーザーライセンス

セキュリティ機能
・堅牢なノキアIPSOオペレーティング・システムを搭載した
セキュア・アプライアンス
・SSL/TLS 暗号化によるアクセス・セキュリティ
・サポートしている暗号化アルゴリズム： RSA, 3DES, AES, 

RC4, DES, RC2
・アドバンスド・アクセス・コントロール機能
・接続状態に基づく認証
・リモート・デバイスにより、アクセス・レベルをダイナミックに
変更可能
・クライアント・インテグリティ・スキャン機能
・ログイン情報の暗号化
・非キャッシュ動作モード
・複数のイーサネット・ポートが実装されているため、物理的
なセキュリティ・パーティショニングが可能

認証および監査機能
・幅広い認証方式： ローカル・パスワード、RADIUS、LDAP、
　NTドメイン、NIS
・2段階の認証方式： RADIUS上のSecureID
・PKIによるユーザー認証のためのクライアント証明書
・PKI以外のX.509証明書を使用するRSAパブリックキーの
ユーザー認証
・ひとつのユーザー IDに複数の証明書の割り当てが可能
・ユーザーおよびユーザー・グループをリソースに割り当て
可能
・ユーザー、アプリケーション、リソース、時間、イベントに
よってログイン。システム・イベントのみをログするように設
定可能
・syslogサーバーへのレポート機能

サポートしているアプリケーション
・ブラウザ： IE5.0以降, Netscape 6.2xおよび7.x,
　 Mozilla 1.0
・Webプロトコル： HTTP, HTTPS
・Webスタンダード：HTML, Java Applets, JavaScript
・ファイル共有プロトコル： Windows (CIFS), UNIX (NFS),
　 FTP
・クライアント・サーバー・アプリケーション： 
　MS Exchange, Lotus Notes, Citrix
・電子メールおよびファイル転送プロトコル： SMTP, POP,
　 IMAP
・端末エミュレーション・プロトコル：Telnet, VT100,
　 TN 3270

管理および操作性に関する機能
・Webベースの管理インターフェイス
・Telnet、FTP、HTTPS、SSHを使って、構成および管理が
可能
・Nokia Horizon Managerを使って、アプリケーション・
パッケージのバックアップ、リストア、プッシュを実行
・トランスペアレント・モードにより、外部URLをマッピング
・セッション・パーシステンス機能により、SSLタイムアウトに
よるデータ損失を防止
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