
ジュニパーネットワークス
Secure Access 2500/4500/6500

製品概要
ジュニパーネットワークスから、市場をリードするSSL-VPN製品「Secure Access

（SA）」の次世代バージョンが登場しました。新製品の「SA 2500」、「SA 4500」、「SA 
6500」は、事業規模を問わず、あらゆる企業のニーズにお答えするSSL-VPN製品です。
また、SA 6500は、SSL-VPN市場におけるジュニパーネットワークスのリーダーシッ
プを証明する製品であり、実際の環境でのパフォーマンス試験に基づいた拡張性の高い
ソリューションとなっています。SAは、標準的なWebブラウザに必ず搭載されているセ
キュリティ・プロトコルのSSLを採用しています。SSLの場合、クライアントソフトの
プリインストールや内部サーバーの設定変更、コストのかかる継続的な保守の必要があ
りません。また、SAは、パートナーや取引先向けの高度なエクストラネット機能を搭載
しており、インフラの変更、DMZ（Demilitarized Zone）の設定、エージェントソフ
トの使用に頼ることなく、ユーザー単位、グループ単位でアクセスを制御できます。

アーキテクチャと主要構成要素
「SA 2500」は、イントラネットはもちろん、リモートアクセスやエクストラネットで
も経済的に安全な環境を実現できる中堅・中小企業向け製品です。ユーザーは、標準のウェ
ブブラウザで社内のネットワークやアプリケーションにアクセスできます。SA 2500は
シームレスなフェイルオーバーを実現する高可用性（HA）をサポートしています。また、
SA 2500は、上位機種のSA 4500およびSA 6500と同じソフトウェアを使用するた
め、小規模な組織でも、同等の高いパフォーマンス、柔軟な管理機能、快適な使い心地
を実現します。

「SA 4500」は、中規模～大規模の企業向けのSSL-VPN製品です。出先にいる従業員
や外部の納入業者は、ウェブブラウザを使用して、簡便にリモートアクセスできます。
豊富なアクセス特権管理機能を備えており、取引先・パートナー向けの安全なエクスト
ラネット構築に威力を発揮します。この機能を利用すると、社内のイントラネットに安
全にアクセスできるため、従業員も来訪者も、会社全体のセキュリティポリシーを順守
しながら、それぞれの立場に合ったリソースを利用できます。あらゆるトラフィックタ
イプに対応する圧縮機能を内蔵し、パフォーマンスを向上させます。また、きわめて厳
格な条件が求められる環境向けとして、オプションモジュールよるSSLアクセラレーショ
ン(高速化)機能も用意されています。SA 4500もシームレスなフェイルオーバーを実現
する高可用性（HA）をサポートしています。

「SA 6500」は、大企業・サービスプロバイダ向けのSSL-VPN製品です。クラス最高
のパフォーマンス、拡張性、冗長性を備え、膨大な量のセキュアアクセスや権限付与が
必要な組織に最適です。SA 6500もシームレスなフェイルオーバーを実現する高可用性

（HA）をサポートしています。また、SA 6500は、ウェブやファイルの圧縮機能に加えて、
ハイパフォーマンスなSSL高速化機能を標準で実装しており、CPUリソースを大量に消
費する暗号化・復号化の負担を大幅に軽減します。

SAは全機種で同じソフトウェアを使用しているため、どの機種を選んでも、ユーザーや
管理者の快適な使い心地が損なわれることがありません。すべての機種において、最高
クラスのパフォーマンス、安定性、拡張性を実現します。このため、組織のニーズにあっ
た機種を選択するのも、同時接続ユーザーの数、そして冗長構成や大規模な高速化オプ
ションがリモートアクセス・ユーザー数の増加に適応できるかどうかで簡単に決定する
ことができます。

リモートアクセスソリューションの幅広い品揃えで

SSL-VPN市場をリードするジュニパーネットワー

クスのSSL-VPN製品「Secure Access(SA)」。次

世代バージョンの新製品として、SA 2500および

SA 4500、そして、大企業・サービスプロバイダ

向けに設計された高拡張性と冗長構成が可能なSA 

6500の3製品があります。SAは、SSLのセキュリ

ティ機能に加え、標準規格準拠のアクセス・コント

ロール機能、きめ細かいポリシー作成機能、卓越し

た柔軟性を備えています。その結果、企業のあらゆ

る業務をカバーするユビキタス・セキュリティを実

現します。特に機密性の高いアプリケーションやデー

タについては、アクセス・コントロールを非常に厳

格なレベルに設定して保護力を強化することも可能

です。SAは、IPSecクライアントを使用する従来型

ソリューションに比べてTCO(導入・運用に伴う総コ

スト)を削減できるうえ、独自のエンドツーエンドの

セキュリティ機能も搭載しています。
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表1：エンドツーエンドの階層型セキュリティの特長（機能）とメリット

特長(機能) 概要 メリット
ネイティブホストチェッカー セッション開始時とセッション中にクライアント端末を

チェックし、エンドポイント用セキュリティ・アプリケーショ
ン(アンチウィルス、パーソナル・ファイアウォールなど各
種対策ソフト)のインストール状況や動作状況など、デバイ
スのセキュリティ状態について問題の有無を確認します。ま
た、ネットワークポートの開閉状態の確認、ファイルやプロ
セスのチェックやMD5ハッシュ値のチェックサムによる同
一性確認、レジストリ設定やマシン証明書などの確認をはじ
め、各種カスタム仕様のチェックもサポートしています。

アクセス権を付与する前に、エンドポイント・デバイスが
自社のセキュリティポリシー要件を満たしているかどうか
確認し、必要に応じてデバイスを修復します。

ホストチェッカーAPI エンドポイント環境を専門とする有力セキュリティベン
ダー各社とのパートナーシップの下で、開発しました。パー
ソナル・ファイアウォール、アンチウィルスなどセキュリ
ティ関連クライアントを導入済みの管理対象PCや、検疫非
対応のエンドポイントに対して、信頼性ポリシーを適応で
きます。

常に最新のセキュリティポリシーをリモート側のユーザー
やデバイスに適用し、管理の手間を軽減します。

ホストチェッカーのTrusted 
Network Connect (TNC) 対応

アンチウィルソフトウェアのパッチ管理やコンプライアン
ス管理ソリューションなど、エンドポイントの多様なセキュ
リティ･ソリューションの相互運用性を保証します。

エンドポイントに配置した既存のサードパーティ製ソ
リューションを使用できます。

ポリシーベースの適用 カスタムAPIを実装したり、外部ユーザー(他のセキュリ
ティ・クライアントを利用している顧客やパートナーなど)
を締め出したりすることなく、API非準拠のホストの信頼
性を確立できます。

自社とは異なるセキュリティ・クライアントを利用するパー
トナーからでも、エクストラネットのエンドポイントにあ
るPCなどのデバイスにアクセスできます。
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•	� SA 2500：中堅・中小企業向けの経済的なソリューションで、単体
または2台のクラスタ構成で最大100人の同時接続ユーザーをサポー
トします。

•	� SA 4500：中規模～大規模の企業向けの製品で、単体でサポートす
る最大同時接続ユーザー数は1,000人です。また、高負荷状態でも最
大のパフォーマンスを必要とする場合、ハードウェアベースのSSL高
速化にオプションでアップグレードすることもできます。 

•	 �SA 6500：大企業・サービスプロバイダ向けの製品で、クラス最高
のパフォーマンス、拡張性、冗長性を備え、膨大な量のセキュアアク
セスや権限付与が必要な組織に最適です。単体では最大10,000人の
同時接続ユーザーを、4台のクラスタ構成では数万人のユーザーをサ
ポートします。

SA 6500の標準機能
•	 �二重のミラーリングされたSATA（Serial Advanced Technology 

Attachment）ハードドライブ（ホットスワップ対応）

•	 �二重ファン（ホットスワップ対応）

•	 �ホットスワップ対応電源装置

•	 �4GB SDRAM

•	 �Copper 10/100/1000インタフェースカード×4ポート

•	 �Copper 10/100/1000管理インタフェース×1ポート

•	 �ハードウェアベースのSSL高速化モジュール

SA 6500のオプション機能
•	 �DC電源装置、または二次電源装置

•	 �4ポート×SFP（Small Form-factor Pluggable）インタフェースカード

特長(機能) ・メリット

Secure Access 6500 SSL-VPNの高拡張性
SA 6500では、急速に成長するエンタープライズ・ビジネスとサービス
プロバイダ・ビジネスのニーズを満たすために、同時接続ユーザー数を
柔軟に拡張できます。SA 6500プラットフォームがサポートする最大同
時接続数は次のとおりです。

•	 �SA 6500単体：最大同時接続ユーザー数10,000人 

•	 �SA 6500 2台のクラスタ構成：18,000人

•	 �SA 6500 3台のクラスタ構成：26,000人

•	 �SA 6500 4台のクラスタ構成：30,000人

性能試験は、お客様のネットワークを想定し、実際の環境に近い条件で
実施しています。コアネットワークでは、ウェブアプリケーションにア
クセスが集中し、大量のHTMLファイルが書き込まれ、その都度、ポリ
シー評価が発生することを想定しています。

エンドツーエンドの階層型セキュリティ
SA 2500、SA 4500、SA 6500は、エンドツーエンドの総合的な階
層型セキュリティ機能を搭載しており、エンドポイントのクライアント、
デバイス、データ、サーバーなどを階層型のセキュリティ制御機能で守り
ます。
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特長(機能) 概要 メリット
堅牢性を高めたセキュリティ製品 専用OS 追加サービスの運用を一切認めない設計のため、悪意ある

攻撃のリスクを最小限にとどめます。不正使用やハッキン
グなどのバックドアも心配ありません。

カーネルレベルのパケットフィル
タリングと安全なルーティングを
採用したセキュリティサービス

意図しないトラフィックは、TCPスタックで処理される前
に遮断します。

異常パケットやDoS攻撃など不正な接続要求を確実に遮断
します。

セキュア・バーチャル・ワークス
ペース(SVW)

リモートセッションのセキュリティを高めるために、独立
したセキュアな仮想デスクトップ環境を作り、すべてのデー
タを暗号化して、プリンタやディスクドライブなどへのI/O
アクセスを制御します。

リモートセッションが完了した後は、キオスクなどの非管
理対象エンドポイントから企業データを安全に削除でき 
ます。

キャッシュクリーナー セッション中にインストールされるプロキシー経由のダウ
ンロードファイルとテンポラリーファイルをすべてログア
ウト時に消去します。

機密情報が含まれている可能性のあるセッションデータを
エンドポイントの端末に残しません。

データトラップとキャッシュ制御 キャッシュ不可能な形式でコンテンツをレンダリングし 
ます。

機密情報を含むメタデータ（cookie、ヘッダ、フォーム入
力など）の漏洩を防止します。

統合型マルウェア防御機能 キーロガー、トロイの木馬、遠隔操作アプリケーションか
らユーザーやデバイスを保護するチェック機能がプリイン
ストールされています。

エンドポイント封じ込め機能が利用できます。

協調型脅威管理 ジュニパーのSSL-VPNソリューションであるSAと侵入検知
防御(IDP)を組み合わせて、SSL-VPNのセッションIDとIDPの
脅威検知機能を連動させることにより、万一ユーザーが攻撃
を仕掛けるようなことがあっても自動的に対策を講じます。

リモートアクセスのトラフィック内に潜むネットワークレ
ベルとアプリケーションレベルの脅威を発見、阻止、緩和
します。

TCO (Total Cost of Ownership) 削減
SA 2500、SA 4500、SA 6500は、エンタープライズ環境に対応したセキュリティ機能に加え、TCO削減につながる多彩な機能を搭載しています。

表2：TCO削減の特長（機能）とメリット

特長(機能) 概要 メリット
SSLの採用 アプリケーション層でのウェブ接続により、リモートユー

ザーから内部リソースへの接続を高信頼化します。
専用クライアントソフトのインストールや、既存サーバー
の変更も一切不要でありながら、高信頼のリモートアクセ
スを実現します。ファイアウォール・プロキシやNAT(ネッ
トワークアドレス変換)越えの問題とも無縁です。

業界標準のプロトコルとセキュリ
ティ方式に準拠

ベンダー独自仕様プロトコルのインストールや設備が不要
です。

SAは、多彩なアプリケーションやリソースで長期的に大き
な投資効果が得られます。

大規模なディレクトリ統合と広範
な相互運用性

社内ネットワークですでに稼働中の既存ディレクトリを認
証・権限付与に活用し、ポリシーを作成し直すことなく、
きめ細かい高信頼のアクセスを実現します。

インフラに変更を加えることなく、既存ディレクトリを有
効活用できます。完全ネイティブあるいは内蔵の場合、ディ
レクトリ統合のAPIも不要です。

認証プラットフォームとID･アクセ
ス管理プラットフォームの統合

SecurID、SAML（Security Assertion Markup 
Language）、PKI（公開キーインフラストラクチャ）/デ
ジタル証明書に対応しています。

既存の認証方式を使用できるため、管理タスクを簡素化で
きます。

複数ホストネームのサポート さまざまなバーチャル・エクストラネット用ウェブサイト
を1台のSAで収容できます。

サーバー増設コストの節減、管理コストの軽減が可能な上、
複数のログインのURLを使い分けることで快適な使い心地
を実現します。

カスタマイズ対応のユーザーイン
タフェース

完全カスタマイズ対応のサインオンページを作成できます。 ユーザーのロールに応じて画面構成をカスタマイズし、ユー
ザーの使い心地を向上させます。

ジュニパーネットワークス
Central Manager

単体のデバイスや単一クラスタ内のローカル環境、またロー
カルを越えたクラスタ環境の場合でも、SAの設定、アップデー
ト、監視は、直観的なウェブベースのユーザーインタフェー
スから利用できます。

SAの管理、設定、保守が管理拠点などから一元的に実施可
能です。

In Case of Emergency(ICE) 災害や伝染病が発生した場合、一時的にSecure Access 
SSL VPNアプライアンスにユーザーを大量に追加するた
めのライセンスを発行します。

予期せぬ事態が起こった場合、生産性を損なわず協力関係
はそのままに、また顧客へのサービスも停滞させることな
く企業は業務を継続できます。

クロスプラットフォーム対応 Windows、Mac、Linux、携帯端末など、プラットフォー
ムを問わずリソースにアクセスできます。

デバイスやOSの種別を問わず、社内リソースにアクセスで
きる柔軟性があります。
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多彩なアクセス特権管理機能
SA 2500、SA 4500、SA 6500には、アクセス特権を動的に管理する機能が搭載されており、インフラの変更、カスタム開発、ソフトウェア導入・保
守が不要です。このため、安全なリモートアクセス環境のほか、安全なエクストラネットやイントラネットを簡単に構築・保守できます。ユーザーがSAに
ログインすると、認証前の判定をパスした後、ネットワーク、デバイス、ID、セッションの各ポリシー設定を組み合わせたセッションロールに動的にマッ
ピングします。さらに、リソースの許可に関しては、きめ細かいポリシーを設定できるため、セキュリティ規定に厳密に適合させることが可能です。

表3：アクセス特権管理の特長（機能）とメリット

特長(機能) 概要 メリット
ロールベースとリソースベースを
融合したハイブリッド型ポリシー
モデル

管理者がアクセス権を自由にカスタマイズできます。 刻一刻と変化する業務上の要件をセキュリティポリシーに
反映します。

認証前の評価 ホストチェッカーやキャッシュクリーナーの有無、エンド
ポイント・セキュリティのスキャン結果、送信元IPアドレス、
ブラウザのタイプ、デジタル証明書など、ネットワークと
デバイスの属性を検証し、その結果を基にログインを許可
します。

検証結果は、動的なポリシー適用判定に利用されます。

動的認証ポリシー 個々のセッション単位の動的認証ポリシーを作成できます。 ディレクトリやPKI、強固な認証技術など、既存の資産を
活用できます。

動的ロールマッピング ネットワーク、デバイス、セッションの属性を組み合わせて、
3種類のアクセス方式の中から適切な方式を決定します。

個々のセッションごとに目的別のプロビジョニングが可能
です。

リソースの許可 URL、サーバー、ファイルのレベルで非常にきめ細かいア
クセス制御が可能です。

管理者がグループ別にセキュリティポリシーをカスタマイ
ズし、必要なデータに絞ったアクセス権を付与します。

詳細な監査・ログ作成 セキュリティ業務や容量計画の目的に合わせて、ユーザー
単位、リソース単位、イベント単位で設定可能です。

わかりやすい明快なフォーマットで、詳細な監査・ログ作
成が可能です。

カスタム表示 ロール定義・マッピングルールによる「セッション単位」
の属性と、リソース許可ポリシーレベルを動的に組み合わ
せることができます。

ポリシーロールの細分化とカスタマイズを実現します。

ユーザーセルフサービス
SA 2500、SA 4500、SA 6500には、総合的なパスワード管理機能が搭載されています。エンドユーザーの生産性を向上、多彩なユーザーリソース
管理を大幅に効率化、ヘルプデスクへの問い合わせ件数の大幅削減などの効果があります。

表4：ユーザーセルフサービスの特長（機能）とメリット

特長(機能) 概要 メリット
パスワード管理の統合 ディレクトリストア(LDAP、Microsoft Active Directory、

NTなど)のパスワードポリシーとの広範な統合を実現する
標準準拠のインタフェースです。

既存のサーバーを使用してユーザーを認証できます。ユー
ザーはSAインタフェースを使用してパスワードを管理でき
ます。

ウェブベースのシングルサインオン
(SSO)
BASIC認証、NTLM

（NT LAN Manager）

他のアクセス管理システムの保護下にあるアプリケーショ
ンやリソースにも、ログインのユーザー名やパスワードを
再入力することなく、アクセスできます。

ウェブベースのアプリケーションやMicrosoft系アプリ
ケーションを利用するために何種類ものユーザー名やパス
ワードを入力・管理する手間を省くことができます。

ウェブベースのシングルサインオ
ンフォーム方式、ヘッダ変数方式、
SAML方式

ユーザー名、信用情報のほか、管理者が独自に定義した属
性を他の製品の認証フォームに渡したり、ヘッダ変数に含
めたりすることができます。

ユーザーの生産性を向上させるとともに、カスタマイズに
よる最適な使い心地を実現します。
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目的別のプロビジョニング
SA 2500、SA 4500、SA 6500には、3種類のアクセス方式が用意されています。この中から、ユーザーのロールの一部としてアクセス方式を選択で
きるため、管理者は、会社のセキュリティポリシーに加えて、ユーザー、デバイス、ネットワークの属性を考慮したうえで、セッションごとに適切なアクセス
権限を付与することが可能です。

表5：目的別のプロビジョニングの特長（機能）とメリット

特長(機能) 概要 メリット
クライアントレスのウェブアクセ
ス(Core)

複雑なJavaScriptやXML、Flashベースのアプリケーショ
ン、Javaアプレットなど、ソケット接続が必要なウェブベー
スのアプリケーションに加え、標準準拠のメール（Outlook 
Web Accessなど）、WindowsやUNIXのファイル共有、
telnet/SSHのホスティング・アプリケーション、シトリッ
クスやウィンドウズのターミナルサービス、ターミナル・
エミュレーションなどにWebブラウザ経由でアクセスでき
ます。

携帯端末をはじめ、多彩なエンドユーザー端末からアプリ
ケーションやリソースに最も簡単なアクセス方式を実現し、
非常にきめ細かいセキュリティ制御が可能になります。ブ
ラウザだけを使用するため、クライアント・ソフトウェア
が不要になります。

Secure Application Manager 
(SAM)

JavaやWindowsベースの軽快動作のダウンロード機能を
利用し、クライアント/サーバー・アプリケーションへのア
クセスが可能です。

ウェブブラウザさえあれば、クライアント/サーバー・アプ
リケーションが可能です。事前にクライアント・ソフトウェ
アをインストールすることなく、ターミナルサーバー・ア
プリケーションにネイティブモードでアクセスできます。

Network Connect (NC) 自動プロビジョニングによるクロスプラットフォームのダ
ウンロードでネットワーク層での確実な通信を実現します。
Windows Logon/GINAの統合によるドメインのシングル
サインオン(SSO)、管理者権限の必要性を軽減するインス
トーラー・サービスがあります。

ユーザー側で必要なのは、ウェブブラウザだけです。ネッ
トワーク環境に応じて最高のパフォーマンスを引き出すた
めに、Network Connectモジュールがバックグラウンド
で2種類の伝送方式の中から自動的に選択されてVPNトン
ネルが接続されます。ジュニパーのインストーラー・サー
ビスと組み合わせると、Network Connectのインストー
ルや実行、アップデートに管理者権限が不要です。オプショ
ンでスタンドアロンのインストール方式も利用できます。

製品オプション
SA 2500、SA 4500、SA 6500ハードウェアには、各種ライセンス
オプションが含まれており、機能拡張が可能です。

ユーザーライセンス
SA 2500、SA 4500、SA 6500は、個別にアップグレードした機能
を組み合わせているため、購入も簡単になりました。導入に必要なのは
ユーザーライセンスひとつだけです。システムがバージョン6.1（以降）
のソフトウェアにアップグレードされているため、旧製品（SA 2000、
SA 4000、SA 6000）を利用しているお客様も今回の変更によるメリッ
トを得ることができます。

ユーザーライセンスは、リモートユーザー、エクストラネットユーザー、
イントラネットユーザーのネットワークアクセスを可能にする機能を提
供します。基本的な環境だけでなく、ユーザーや利用形態が多岐に渡る複
雑な環境のニーズにも対応することができ、クライアント・ソフトウェア、
サーバー変更、DMZ設定、ソフトウェア・エージェントの導入は、ほぼ
必要ありません。また、ユーザーライセンス数の管理を容易にするため、
各ライセンスはライセンスに指定した数のみが利用可能となり、 また、追
加方式を採用しています。例えば、最初に100ユーザーのライセンスを
購入し、翌年に同時接続ユーザーが増えてライセンス数が不足した場合、
100ユーザーライセンスをシステムに追加するだけで、最高200人の同
時接続ユーザーのサポートが可能になります。このライセンスによって利
用可能になる主な特長は次の通りです。

•	 �SAMには、クライアント/サーバー・アプリケーションをクロスプラッ
トフォームでサポートする機能があります。一方、NCのアダプティブ・
デュアル・トランスポート方式を利用すると、ネットワーク層での完
全なアクセスが実現します。このSAMとNCをクライアントレスアク
セス機能に組み合わせることで、リモート環境やモバイル環境のユー
ザー、パートナー、顧客に至るまで、あらゆるユーザーが安全なアク
セス環境を利用できるようになります。もちろん、多彩な端末に対応し、
発信側ネットワークの種類も問いません。

•	 �目的別のプロビジョニングにより、ロールベースのアクセス制御だけ
でなく、アクセス要件に関わるセキュリティにおいて、適切、正確、
かつダイナミックにバランスを取ることができます。

•	 �複数のルートCA・中間CA、OCSP(Certificate Status Protocol)、複
数のサーバー証明書のインポート機能など、高度なPKI機能をサポート

•	 �ユーザーセルフサービスにより、お気に入りのブックマークを設定し
てリモートで自分のワークステーションにアクセスしたり、期限切れ
になるパスワードを変更したりすることができます。

•	 �複 数 の ホ ス ト 名（ 例 え ば、https://employees.company.com、
https://partners.company.com、https://employees.company.
com/engineering）に対応可能なため、ユーザーのニーズや希望に合
わせて個別のログインページとカスタマイズした表示を設定し、自分
達だけがそのシステムを使用しているように見せることができます。

•	 �ユーザーや権限のある管理者の役割に応じてカスタマイズ可能なユー
ザーインタフェース

•	 �ホストチェッカー、キャッシュクリーナー、セキュア・バーチャル・ワー
クスペースなどの高度なエンドポイントのセキュリティ制御機能によ
り、リモートシステムが組織のセキュリティポリシーを順守する範囲
でのみ、システムやリソースへのアクセスがユーザーにダイナミック
に提供され、その後は、残されたデータがハードドライブから消去す
るため、エンドポイント端末には何も残されません。

•	 �最大240のVLANサポート
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ジュニパーネットワークス Secure Access 

Secure Meetingライセンス（オプション）
Secure Meetingアップグレード・ライセンスは、SAの機能を拡張し、
オンラインWeb会議や遠隔操作によるPCアクセスをいつでもどこからで
も安全に実現します。Secure Meetingは、リアルタイムのアプリケー
ション共有を実現する機能で、許可を受けた従業員やパートナーであれ
ば、直観的なウェブインタフェースを使って簡単にオンラインミーティン
グのスケジュールを設定したり、即座にミーティングを開始したりするこ
とができます。このため、トレーニングや特別な環境は必要ありません。
ヘルプデスクのスタッフや顧客サービス担当者の場合、ユーザー側のPC
を遠隔操作しながら問題を解決することもできます。もちろんユーザー側
のPCに特別なソフトウェアをインストールしておく必要もありません。
クラス最高水準のAAA(認証・許可・アカウンティング)機能を備えており、
社内で利用中の既存の認証インフラやポリシーをSecure Meetingに簡
単に統合できます。ジュニパーのSSL-VPN製品のアーキテクチャは、市
場で高い評価を集めており、Common Criteria認証取得済みで堅牢性に
も優れています。また、あらゆるトラフィックに対してSSL/HTTPSの
トランスポートを採用しており、常に社内の最高レベルのセキュリティ要
件に確実に適合する形でウェブ会議や遠隔操作のソリューションを運用
できるため、管理者に多大な安心感をもたらします。

Secure Meetingア ッ プ グ レ ー ド は、SA 2500、SA 4500、SA 
6500に用意されています。

Instant Virtual Systemライセンス（オプション）
ジュニパーネットワークスのInstant Virtual System(IVS)オプショ
ンを利用すると、単一のデバイスまたはクラスタ内で、論理的に独立し
た240のSSL-VPNゲートウェイのプロビジョニングを管理者が実行
できるようになります。例えば、サービスプロバイダは、単一のデバ
イスあるいはクラスタを利用し、複数の企業にネットワークベースの
SSL-VPNマネージドサービスを提供できるだけでなく、複数のグルー
プ間でSSL-VPNトラフィックを完全にセグメント化できます。IVSは、
VLAN(802.1Q)タギングを利用してきめ細かいロールを作成することに
より、利用企業ごとに完全に切り離し、それぞれのトラフィックを分離さ
せることができます。たとえ別々の企業でIPアドレスが重複している場
合でも、それぞれのエンドユーザーのトラフィックを安全に分離し、各
社のリモート環境にいる従業員やパートナーなど、ユーザーごとにVLAN
を 設 定 で き ま す。DNS(Domain Name Service)/WINS(Windows 
Internet Name Service)、AAA、ログ/アカウンティング・サーバー、
アプリケーション・サーバー(ウェブメール、ファイル共有など)は、各企
業のイントラネットか、サービスプロバイダ側のネットワークに置くこ
とができます。サービスプロバイダは、ユーザー企業単位で同時接続ユー
ザー総数を設定可能なため、リモート環境の従業員や納入業者、パート
ナーなどユーザーごとに柔軟に対応できます。

IVSアップグレードは、SA 4500とSA 6500に用意されています。

高可用性ライセンス（オプション）
ジュニパーネットワークスでは、万一のシステム障害時でも冗長性を確保
してシームレスなフェイルオーバーを実現するため、SA向けに多彩な高
可用性(HA)クラスタリング・オプションを開発しています。こうしたク
ラスタリング・オプションは、パフォーマンス面の拡張性向上にも効果が
あるため、過酷な利用状況にも的確に対応できます。SA 2500/4500
はクラスタペア構成、SA 6500はマルチユニット型クラスタ構成とクラ
スタペア構成が用意されており、完全な冗長性と圧倒的なユーザー収容力
を実現します。マルチユニット型クラスタ構成、クラスタペア構成とも
に、LANやWAN上でのステートフル・ピアリングとフェイルオーバーに
対応しているため、万一、1台のユニットに障害が発生した場合でも、シ
ステム構成(認証サーバー、許可グループ、ブックマークなど)、ユーザー
プロファイル設定(ユーザー定義ブックマーク、cookieなど)、ユーザー
セッションはすべて保持されます。フェイルオーバーはシームレスなた
め、ユーザーや組織全体の生産性低下やダウンタイムが発生することもな

く、ユーザーが再度ログインする必要もありません。マルチユニット型
クラスタ構成は、自動的に「アクティブ/アクティブ」モードになります。
一方、クラスタペア構成は、「アクティブ/アクティブ」モードか「アクティ
ブ/パッシブ」モードのいずれかを選択できます。

高可用性ライセンスにより、1台のSAのライセンスを別の1台または複
数台のSAと共有することができます（該当するプラットフォームによ
る）。また、同時ユーザーライセンスへの追加方式ではありません。例え
ば、100ユーザーライセンスを搭載したSA 4500が1台あり、その後、
100ユーザークラスターライセンスを搭載したSA 4500を1台購入した
とします。この場合、合計100人のユーザーを両方のデバイスで共有す
ることになります。単一デバイスごとの個別サポートではありません。

HAオプションは、SA 2500、SA 4500、SA 6500に用意されてい
ます。

ICEライセンス（オプション）
SSL-VPNは、台風・地震、テロ攻撃、交通機関のストなど、予測不能な
状況下でもユーザー同士をつなぎ、企業や組織の正常な運営を支援しま
す。リスクとコストの適正なバランスを追求したジュニパーネットワーク
スSA用ICEオプションは、リモートアクセス需要が急増する状況に対応
するタイムリーなソリューションを提供します。災害発生時でも業務の継
続性を確保します。ICEオプションには、SAに一時的に大量のユーザー
を追加するためのライセンスが用意されています。ICEオプションには、
次の特長があります。

•	 �いつでもどこからでもアプリケーションにアクセスできる態勢を整え、
生産性を維持します。

•	 �24時間いつでもリアルタイムにアプリケーションやサービスにアクセ
スできる環境でパートナーシップを維持します。その際、リソースの
セキュリティを確保し、保護します。

•	 �オンラインのコラボレーションによる顧客やパートナーに卓越した
サービスを中断することなく提供します。

•	 �不測事態・業務継続計画(COOP)に対する日本政府・自治体の遵守通達、
ISMSなどの事業継続計画に合致します。

•	 �リスクや拡張性を重視する一方、コストと導入の手間にも配慮した最
適なバランスを追求します。

ICEライセンスは、SA 4500とSA 6500に用意されており、下記の各
機能が搭載されています。

•	 �Base機能

•	 �Secure Meeting
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仕様
SA 2500 SA 4500 SA 6500

寸法・電源仕様
寸法 (高×幅×奥行) 4.4×43.8×36.8 cm 4.4×43.8×36.8 cm 8.8×43.8×45 cm
重量 6.6 kg（標準） 7.1 kg（標準） 12 kg（標準）
ラックマウント対応 ○（1U） ○（1U） ○（2U、19インチ）
電源（A/C） 100-240 VAC、50-60 Hz、2.5 A

最大200W
100-240 VAC、50-60 Hz、2.5 A

最大300W
100-240 VAC、50-60 Hz、2.5 A

最大400W
内蔵バッテリ CR2032 3V

（コイン型リチウム電池）
CR2032 3V

（コイン型リチウム電池）
CR2032 3V

（コイン型リチウム電池）
MTBF（平均故障間隔） 75,000時間 72,000時間 98,000時間
ファン 3×40mmボールベアリングファン

1×40mmボールベアリングファン
（電源部）

3×40mmボールベアリングファン
1×40mmボールベアリングファン

（電源部）

2×80mmホットスワップ対応
1×40mmボールベアリングファン

（電源部）
パネルディスプレイ
電源LEDランプ、HD動作状況、ハー
ドウェアアラート

○ ○ ○

HD動作状況、フェールLED（ドラ
イブトレイ）

× × ○

ポート
トラフィック 2×RJ-45 Ethernet - 

10/100/1000
（全二重または半二重）

（オートネゴシエーション）

2×RJ-45 Ethernet - 
10/100/1000

（全二重または半二重）
（オートネゴシエーション）

4×RJ-45 Ethernet
（全二重または半二重）

（オートネゴシエーション）
内部スイッチに対するリンク障害時の

冗長性実現用
SFPモジュール（オプション）

管理 ― ― 1×RJ-45 Ethernet - 
10/100/1000

（全二重または半二重）
（オートネゴシエーション）

ファーストイーサネット IEEE 802.3u準拠 IEEE 802.3u準拠 IEEE 802.3u準拠
ギガビットイーサネット IEEE 802.3zまたは

IEEE 802.3ab準拠
IEEE 802.3zまたは
IEEE 802.3ab準拠

IEEE 802.3zまたは
IEEE 802.3ab準拠

コンソール 1×シリアルコンソールポート
（RJ-45）

1×シリアルコンソールポート
（RJ-45）

1×シリアルコンソールポート
（RJ-45）

動作環境
動作時温度範囲 5～40℃ 5～40℃ 5～40℃
保管温度 -40～70℃ -40～70℃ -40～70℃
相対湿度（動作時） 8～90%（結露しないこと） 8～90%（結露しないこと） 8～90%（結露しないこと）
相対湿度（保管時） 5～95%（結露しないこと） 5～95%（結露しないこと） 5～95%（結露しないこと）
高度（動作時） 最大3,048m 最大3,048m 最大3,048m
高度（保管時） 最大12,192m 最大12,192m 最大12,192m
準拠規格
安全規格 EN60950-1:2001+ A11, 

UL60950-1:2003, CAN/CSA 
C22.2 No. 60950-1-03, IEC 

60950-1:2001

EN60950-1:2001+ A11, 
UL60950-1:2003, CAN/CSA 
C22.2 No. 60950-1-03, IEC 

60950-1:2001

EN60950-1:2001+ A11, 
UL60950-1:2003, CAN/CSA 
C22.2 No. 60950-1-03, IEC 

60950-1:2001
電磁波適合規格 FCC Class A, EN 55022 Class 

A, EN 55024 Immunity, EN 
61000-3-2, VCCI Class A

FCC Class A, EN 55022 Class 
A, EN 55024 Immunity, EN 
61000-3-2, VCCI Class A

FCC Class A, EN 55022 Class 
A, EN 55024 Immunity, EN 
61000-3-2, VCCI Class A

パフォーマンス主体のサービスとサポート
ジュニパーネットワークスは、ハイ・パフォーマンスなネットワーク向けに加速、拡張、最適化された（パフォーマンスを主体とし
た）サービスやサポートを行うことで市場をリードしています。当社のサービスを利用することで収益を生むサイクルが早くなるた
め、顧客満足度が上げる一方、生産性の向上、新しいビジネスモデルの展開、市場への影響力を一段と高めることができます。また
同時に、ネットワークを最適化し、要求されたパフォーマンスや信頼性、可用性を維持することで、卓越した運用性を保障します。
なお詳しくはwww.juniper.co.jp/products_and_services/をご覧ください。
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米国東海岸
Juniper Networks, Inc.
10 Technology Park Drive
Westford, MA 01886-3146
USA
電話: 978-589-5800
FAX: 978-589-0800

日本
ジュニパーネットワークス株式会社
東京本社
〒163-1035 東京都新宿区西新宿3-7-1 
新宿パークタワーN棟 35階
電話: 03-5321-2600　FAX: 03-5321-2700

西日本事務所
〒541-0041 大阪府大阪市中央区北浜1-1-27
グランクリュ大阪北浜

URL http://www.juniper.co.jp

米国本社
Juniper Networks, Inc.
1194 North Mathilda Avenue
Sunnyvale, CA 94089 USA
電話: 888-JUNIPER
　　  (888-586-4737)
または408-745-2000
FAX: 408-745-2100

URL http://www.juniper.net

アジアパシフィック
Juniper Networks (Hong Kong)Ltd.
26/F, Cityplaza One
1111 King’s Road
Taikoo Shing, Hong Kong
電話: 852-2332-3636
FAX: 852-2574-7803

ヨーロッパ、中東、アフリカ
Juniper Networks Ireland
Airside Business Park
Swords, County Dublin
Ireland
電話: 35-31-8903-600
FAX: 35-31-8903-601




