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Barracuda スパムファイアーウォール

 ユーザー数毎のライセンスではなく、優れたコストパ
フォーマンス

 中小規模企業からISPクラス対応までの4モデル

 オリジナル＋パブリックの高精度なスパム判定

 既存メールシステムへの組み込みが容易

 ルールやパターンファイルの自動更新機能

 スパムとウイルスの両方をブロック

 詳細なログやレポート機能
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アプライアンスソリューションの優位性

Software

アプライアンスの優位性
 10分間で設定完了

 メールサーバの負荷を軽減

 メールサーバを保護

 OS互換性などの問題がない

ソフトウェアソリューションの問題
 設計が複雑(OSなど)

 インストレーションが必要

 OS との互換性

 バージョンアップ運用のコスト

(ソフトだけでなく、OSも考慮が必要)

 ソフトとハードのサポート窓口は別

サービスソリューションの問題
 電子メールがサイト外を経由する

 セキュリティの問題

 安価とはいえない運用コスト

迷惑メール対策に猶予はありません！

スピード

コストパフォーマンス



3 Copyright 2011 FUJITSU SOCIAL SCIENCE LABORATORY LIMITED

Firewall

DNS

POP/IMAP

DMZ

LAN

Client

インターネット側からのSMTP通信

クライアント側からのPOP/IMAP通信

SMTP

バラクーダの配置例（既存環境）

Internet
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Internet
Firewall

DNS

POP/IMAP

Barracuda

DMZ

LAN

Client
インターネット側からのSMTP通信

クライアント側からのPOP/IMAP通信

SMTP

バラクーダの配置例（導入例）
Inboundのスパムメールの対策に特化した製品です。
Outboundのメール経路は変わりません。

2台構成をお勧め致します。
・ SMTP経路の冗長
・ 既存SMTPサーバへの
スパムメール直接配送対策

2台構成(冗長構成)について
①DNSのMXレコードのpreference値によるメールフローの振り分け
②ロードバランサによるメールフローの振り分け

クライアントからのSMTP通信
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1. タグ付配信： タイトル（サブジェクト）に任意の文字を挿入して配信。
※ユーザーがスパムメールを管理。

2. 隔離 ： Barracuda 内部に一時保管。

※管理者およびユーザーがスパムメールを管理。

3. ブロック ： スパムメールを破棄。
※スパムメールの管理なし。

スパムと判断した場合に次のアクションを実施

Barracuda なら
管理者が一括管理することも

各ユーザーが自ら管理することも可能

スパムに対する３つのアクション

※ 隔離機能については、管理者の運用負荷があがること、
ユーザーからのウェブアクセスに伴う Barracuda 自体の負荷があがることから、
上位モデル(モデル600、800)での利用を推奨しております。
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スパムフィルタリング

 レートコントロール
 接続元IPアドレスとコネクション数の制限によりスパムを拒否。

 IPブロックリスト
 送信元のIPアドレスによりスパムをブロック。

 ホワイトリスト/ブラックリスト
 受信者、送信者が明らかなスパムをブロック。

 インテンション解析
 詐欺/悪質サイトのURLが記載されているスパムをブロック。リダイレクトサイトにも対応。

 フィンガープリント
 メールデータのハッシュ値が専用DBに登録されているスパムをブロック。

 スパムスコアリング
 Barracudaが付けたスパムらしさを表す点数(スコア)に基づきブロック。

 スパムスコアリングに、以下の機能を組合せて使用。

画像解析
 高度な光学式文字認識機能(OCR)を使用して、添付された画像ファイルがスパムかどうか解析し、

スパムスコアリングのスコアに10点(スパム)が加算されます。

ベイジアン機能
 ベイジアンは正常なメールとスパムメールに用いられている単語の出現頻度を計算し、受信されたメールが

どちらの傾向にあるかを判断して、加点または減点（-5～+5）し、スコアリングのスコアが微調整されます。

複数技術を組み合わせてスパムを
効果的にブロック(タグ付け配信/隔離/ブロック)
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Barracuda 更新サービス
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各モデルの違い(1)

製品モデル 300 400 600 800
導入

目安

秒間に処理可能なEメール数 2 通/秒 3.3 通/秒 6.3 通/秒 8.4 通/秒
アクティブメールユーザー数 1,000  5,000 10,000 22,000

機能

メールサーバとの互換性 ○ ○ ○ ○

ハード化されたセキュアOS ○ ○ ○ ○

ユーザー毎の設定と隔離領域 ○ ○ ○ ○

LDAP連携によるアドレス収集攻撃対策 ○ ○ ○ ○

Syslog サポート ○ ○ ○ ○

ドメイン毎の設定 ○ ○ ○

RAID ○ ○ ○

ユーザー毎のスコア設定 ○ ○

ロゴのカスタマイズ ○ ○

電源の冗長化 ○
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各モデルの違い(2)

モデル 300 400 600 800

スパム

機能

レートコントロール (ブロック) 全

バラクーダレピュテーション (タグ付け配信/隔離/ブロック/無効) 全

外部ＲＢＬ (タグ付け配信/隔離/ブロック) 全

ホワイト/ブラックリスト (許可/タグ付け配信/隔離/ブロック) 全/ユ

ＬＤＡＰユーザーチェック (ブロック) 全

添付ファイルチェック (隔離/ブロック) 全

ウイルスチェック (ブロック) 全 全/ド

キーワードチェック (許可/タグ付け配信/隔離/ブロック) 全

インテンション解析 (タグ付け配信/隔離/ブロック) 全

フィンガープリント (タグ付け配信/隔離/ブロック) 全

画像解析+ベイジアン＋スパムスコアリング (閾値によるタグ付け配信/隔離/ブ
ロック) 全 全/ド 全/ド/ユ

逆引きDNSルール (タグ付け配信/隔離/ブロック) 全

文字セットポリシー (タグ付け配信/隔離/ブロック) 全

全 ・・・ システム全体に有効
ド ・・・ ドメイン単位に有効
ユ ・・・ ユーザー単位に有効

各スパムフィルタリング機能が適用された際のアクション、
モデル毎の機能有効範囲を下記にまとめます。
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統計

統計的にスパムの状況が確認可能です。
統計グラフは時間毎、日にち毎(過去1ヶ月分)に出力されます

HTMLベースでの
ディリーレポート出力が
可能です
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ディリーレポートサンプル
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メッセージログ

●メッセージログとは、Barracudaが処理したメールのログです。

メッセージログはディスク容量75%まで保持

※ 「メール/ログストレージ」で表示される容量の75%を超えると

自動的にメッセージログを削除していきます。（5分毎にチェック）

例) モデル300の場合、約90万通まで保存可能(1通10KByteを想定)。

メッセージ内容の確認
※ヘッダを初めとしたメール詳細を確認可能

メッセージログのエクスポートが可能
※CSVファイル形式
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Barracuda 更新サービス（エネルギー充填サービス）

Internet

Barracuda Networks Inc.

バラクーダセントラル

更新データの
自動ダウンロード

 「バラクーダセントラル」が新たな攻撃を検出すると、

更新データを作成しスパムDBの自動更新に対応します。

 Barracuda のスパムDBを自動更新させることで、

ユーザーの負担を増加させることなく常時高精度の

スパム対策として機能します。(10分～20分間隔で更新) 

 「バラクーダセントラル」は、バラクーダネットワークス
社が24時間365日体制で運営するスパム防御機能

の更新サービス拠点です。

 「バラクーダセントラル」が新たな攻撃を検出すると、

更新データを作成しスパムDBの自動更新に対応します。

 Barracuda のスパムDBを自動更新させることで、

ユーザーの負担を増加させることなく常時高精度の

スパム対策として機能します。(10分～20分間隔で更新) 

 「バラクーダセントラル」は、バラクーダネットワークス
社が24時間365日体制で運営するスパム防御機能

の更新サービス拠点です。

データベース

更新データ確認
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製品モデル
 Spam Firewall 300Spam Firewall 300

 導入目安 ： 1,000ユーザー

 1日のメール処理可能件数 ： 約17万通

 隔離ストレージ：10GByte
 標準価格 ： 1,045,000円

(次年度保守価格：400,000円)

 Spam Firewall 400Spam Firewall 400
 導入目安 ： 5,000ユーザー

 1日のメール処理可能件数 ： 約28万通

 隔離ストレージ：50GByte
 標準価格 ： 2,128,500円

(次年度保守価格：838,500円)

 Spam Firewall 600Spam Firewall 600
 導入目安 ： 10,000ユーザー

 1日のメール処理可能件数 ： 約54万通

 隔離ストレージ：100GByte
 標準価格 ： 4,746,500円

(次年度保守価格：1,846,500円)

 Spam Firewall 800Spam Firewall 800
 導入目安 ： 22,000ユーザー

 1日のメール処理可能件数 ： 約72万通

 隔離ストレージ：200GByte
 標準価格 ： 10,554,500円

(次年度保守価格：4,114,500円)

・ 標準価格には初年度の
製品保守サービスが含まれています。

・ 保守価格は平日保守（平日9：00～17：00）の価格です。
24H×365Dの価格については別途お問合せください。

※ 1日のメール処理可能件数は、RBL,宛先不正,不正中継関連にて、ブロックした場合の各モデルの想定処理能力(1通平均10KBｙteのメール)となります。
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トラブル対応(製品サポート)について

製品保守概要

トラブル対応

・機能に関するメールでのQ&A

・機器トラブル時のオンサイト対応

1．機器トラブル発生
2．切り分け手順書に従い

ユーザ様にて切り分け
3．PFUへコール 4．機器交換 5．解決

ＱＡ対応

1．機能に関する疑問
2．マクニカへ

メールにて質問
3．マクニカからの回答 4．解決

窓口：マクニカネットワークス（barracuda@cs.macnica.net）

窓口：PFU（044-520-6415）

(平日9：00～17：00)

(24H365Dまたは、平日9：00～17：00)

ハード障害時

※ 保守内容はハード交換、IPアドレスの設定、
設定ファイルのリストアまで実施致します。
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【ご参考】 販売実績

○販売台数
現在までに富士通SSLでは約26社300台以上の販売実績。
日本国内では3,000台以上、全世界では60,000台以上の
販売実績となります。
アプライアンス出荷台数の国内シェア率は22.3%でNO.1
※ 富士キメラ総研調べ(2009年発表)

2008年電子メールセキュリティアプライアンスにおける市場占有率
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18.9%

5.7%

7.5%

10.5%
10.5% 12.2%

12.4%

22.3%

Barracuda Mirapoint Ironport(Cisco) imatorix

Symantec ダウジャパン クリアスイフト その他

引用元：2009ネットワークセキュリティビジネス調査総覧(富士キメラ総研)

スパム対策アプライアンス製品の導入台数

【ご参考】 製品シェア
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【ご参考】タグ付け配信によるBarracuda評価導入

●検知精度の評価方法

[評価方法]
- スパムルールの拒否動作を無効し、タグ付け配信に変更する。

[評価内容]
- メッセージログより、どのメールが、スパム判定されたか確認し、

誤検知されていないことを確認します。

[評価環境]
- 実際に配送されるメールにて、確認しなければ、評価できないため、

本番導入構成で導入します。

※ サンプルドメインなどを擬似環境を構築しても、
環境差異(流れるメール)があるため、正確な検知精度の評価にはなりません。

[コメント]
拒否動作なしに、評価したいというお客様にお勧めです。
無償のBarracuda評価貸し出し(2週間)を行っておりますので、ご活用下さい。
※ 導入のための設定は、別途有償となります。
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お問い合わせ

株式会社 富士通ソーシアルサイエンスラボラトリ
(富士通ＳＳＬ)

http://www.ssl.fujitsu.com

E-mail：ssl-info@cs.jp.fujitsu.com
TEL：044-739-1251

記載の内容は、2011年1月現在のものです。
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